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1.  Описание информационных технологий.
1.1.  Текстовое описание.
Обработка обращении граждан

 Предложения - обращения граждан, направленные на улучшение деятельности государственных органов, рыночных структур экономики и общественных организаций. Захотев написать такое предложение, гражданин идет в структурное подразделение Администрации. Выждав свою очередь в регистрации, гражданин подходит к окошку регистраии и поясняет цель визита. Сотрудник отмечает его в своем журнале посещении, и предлагает заполнить письменное обращение по шаблону и выдает бланк для заполнения письменного обращения. После заполнения гражданина направляют к сотруднику отдела писем, для регистрации обращения. После заполнения бланка гражданин направляется к сотруднику отдела писем. При предоставлении письменного обращения сотрудник Отдела писем и приема граждан проставляет в правом верхнем углу первого листа обращения отметки о поступлении в Администрацию Волгоградской области (регистрационный штамп), содержащие: индекс отдела, порядковый номер обращения, дата поступления обращения.

На каждое письменное обращение, поступившее в Отдел писем и приема граждан, создается регистрационно-контрольная карточка (РКК), содержащая набор реквизитов, предназначенных для заполнения.

Далее осуществляется проверка обращения на наличие дубликатов. Все дубликаты обращений регистрируют под тем же номером, что и первоначальные обращения.

Кроме того, осуществляется проверка на повторность обращения. Поиск ранее зарегистрированных обращений может быть осуществлен как по их входящим (порядковым) номерам, так и по реквизитам. В случае получения повторного обращения гражданина обращению присваивают тот же номер регистрации, что и первоначальному. На РКК вверху указывают, что обращение является повторным, а в поле "Краткое содержание" регистратор указывает, кому направлено на решение первоначальное обращение.

Если обращение не имеет зарегистрированных дубликатов или повторных обращений, то такому обращению присваивается новый номер. Цифровая часть регистрационного номера документа вводится вручную пользователем. Так же ставится подпись. Цифровая часть регистрационного номера является уникальным числом в текущем году.

 Далее гражданину дается документ, подтверждающий дачу обращения, содержащий уникальный код РКК. Отметка о дате подписания резолюции также вводиться в РКК резолюции.
После рассмотрения обращения в проекте резолюции главы Администрации, содержащий поручение по письменному обращению гражданина, ему отправляется по почте доклад о результатах рассмотрения. 

1.2.  Схема ручного технологического процесса обработки данных
Схема ручного технологического процесса обработки данных показана на рис. 1.
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Рис. 1.



1.3.  Автоматизированный процесс обработки данных
Схема автоматического технологического процесса обработки данных показана на рис. 2.



























Рис. 2.

2.  Описание документа
2.1.  Форма документа
Форма документа показана на рисунке 3.

	Цены на растаможенные автомобили в автосалонах
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Рисунок 3.

2.2.  Структура документа
Структура документа показана на рисунке 4





















Рисунок 4.

3.  Описание базы данных
3.1.  Структура базы данных

Структура базы данных показана в таблице 1.
Таблица 1.

	№
	Наименование столбца таблицы
базы данных
	Тип значений
	Размер

	1.
	Марка, модель автомобиля
	Текстовый
	20

	2.
	Цена
	Денежный
	8

	3.
	Первый взнос
	Процентный
	2

	4.
	Процентная ставка 
	Процентный
	2

	5.
	Сроки кредита
	Целочисленный
	2

	6.
	Тип двигателя
	Текстовый
	30

	7.
	Мощность (л.с)
	Целочисленный
	4

	8.
	Число цилиндров
	Целочисленный
	1

	9.
	Привод
	Текстовый
	3

	10.
	Коробка передач
	Текстовый
	1

	11.
	Фирма продовец
	Текстовый
	20

	12.
	Адрес фирмы 
	Общий
	30

	13.
	Наличие на складе
	Текстовый
	1

	14.
	Под заказ
	Текстовый
	1

	15.
	Комплектующие
	Текстовый
	200

	16.
	График работы
	Время
	2


3.2.  Содержание базы данных
Содержание базы данных показано в таблице 2.
	Марка, модель авто-мобиля
	Цена
	Пер-вый взнос
	Процент-ная ставка
	Сроки кредита
	Тип двигателя
	Мощ-ность (л.с)
	Число цилиндров
	При-вод
	Коробка передач
	Фирма продовец

	Honda CR-V
	1219000
	20
	11
	12
	бензи-новый
	2400
	4
	4х4
	А
	ФК Моторс

	Honda

Accord
	114100
	20
	11
	12
	бензи-новый
	2400
	4
	П
	А
	Хонда Измайлово

	Volvlo

XC70
	1356900
	0
	11
	34
	дизель-ный
	2400
	5
	4х4
	М
	MUSA Motors

	Lexus

LS460
	4299876
	10
	15
	60
	бензи-новый
	4600
	6
	З
	А
	Лексус Измайлово

	Lexus

GS300
	2877334
	15
	15
	40
	бензи-новый
	3000
	6
	З
	А
	Лексус Измайлово

	Mitsubishi

Outlander
	923650
	20
	11
	12
	бензи-новый
	2400
	4
	4х4
	М
	Авто-Старт

	Fiat

Bravo
	655000
	20
	11
	12
	бензи-новый
	1400
	4
	П
	М
	Мега Моторс


 Таблица 2.
3.3.  Пример запроса к базе данных
Выполним запрос в базе данных: «Показать все модели автомобилей, с механической коробкой мередач (М) и количеством цилиндров не больше 4». Результат выполнения запроса показан в таблице 3.

	Марка, модель автомоби-ля
	Цена
	Пер-вый взнос
	Процент-ная ставка
	Сроки кре-дита
	Тип двигателя
	Мощ-ность (л.с)
	Число цилинд-ров
	При-вод
	Коробка передач
	Фирма продовец

	Mitsubishi

Outlander
	923650
	20
	11
	12
	бензино-вый
	2400
	4
	4х4
	М
	Авто-Старт

	Fiat

Bravo
	655000
	20
	11
	12
	бензино-вый
	1400
	4
	П
	М
	Мега Моторс


Таблица 3.

4.  Задача принятия решения
Необходимо произвести планирование выпуска продукции на предприятии, которое изготавливает два вида изделий. Известно, что для производства i-того изделия идёт ai и bi единиц материалов первого и второго видов. Максимально для производства может быть израсходовано a и b единиц материалов первого и второго видов. Известны значения прибыли c1 и c2 от продажи единицы первого и второго изделий. Найти план выпуска изделий первого и второго типа, при котором прибыль предприятия будет максимальной.

Исходные данные для решения задачи показаны в таблице 4.

Таблица 4.

	c1
	c2
	a
	b
	a1
	a2
	b1
	b2

	4
	4
	20
	28
	3
	2
	2
	4


Целевая функция будет выглядеть следующим образом:
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Ограничения задачи определяются неравенствами:
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Подставим данные таблицы 4 в целевую функцию и ограничения:
    4x1+4x2        max;
     3x1+2x2 < 20;

     2x1+4x2 < 28;

     x1 > 0;

     x2 > 0.
Данную задачу решим графическим методом (рисунок 5).











Рисунок 5.
Если перемещать прямую c на плоскости параллельно, то эта прямая примет положение c’.

Точка пересечения c’ с областью допустимых значений (x1, x2) является решением данной задачи. Дальше c’ в указанном направлении перемещать больше нельзя, так как она не будет пересекать область допустимых значений. Заметим, что c’ > c.
Решением задачи является x1* = 3 и x2* = 5, то есть изделий первого типа надо выпустить 3 штуки, а второго типа – 5 штуки.

5.  Антивирусные средства
Введение
Единой классификации вирусов не существует, но можно выделить три основные группы вирусов: 

- файловые вирусы; 

- загрузочные вирусы; 

- комбинированные файлово-загрузочные вирусы. 

Кроме того, вирусы бывают резидентные и нерезидентные, макрокомандные, полиморфные и маскирующиеся (стелс-вирусы).

Существует несколько основных методов поиска вирусов, которые применяются антивирусными программами: сканирование; эвристический анализ; резидентные мониторы; обнаружение изменений. Антивирусы могут реализовывать все перечисленные выше методики, либо только некоторые из них.[1, 56]
Сканирование - наиболее традиционный метод поиска вирусов. Он заключается в поиске сигнатур, выделенных из ранее обнаруженных вирусов. Антивирусные программы-сканеры, способные удалить обнаруженные вирусы, обычно называются полифагами. Сканеры могут обнаружить только уже известные и предварительно изученные вирусы, для которых была определена сигнатура. Поэтому программы-сканеры не защитят компьютер от проникновения новых вирусов, число которых постоянно увеличивается. Простые сканеры неспособны обнаружить и полиморфные вирусы, полностью меняющие свой код. Для этой цели необходимо использовать более сложные алгоритмы поиска, включающие эвристический анализ проверяемых программ.[2, 158]
Метод эвристического анализа нередко используется совместно со сканированием для поиска шифрующихся и полиморфных вирусов. Очень часто эвристический анализ позволяет обнаруживать ранее неизвестные инфекции, хотя лечение в этих случаях обычно оказывается невозможным. Если эвристический анализатор сообщает, что файл или загрузочный сектор, возможно, заражен вирусом, пользователю необходимо провести дополнительную проверку с помощью самых последних версий антивирусных программ- сканеров.[2, 163]
Для поиска вирусов часто используются методика обнаружения изменений. Заражая компьютер, вирус делает изменения на жестком диске: дописывает свой код в заражаемый файл, изменяет системные области диска и т.д. Антивирусные программы-ревизоры находят такие изменения: они запоминают характеристики всех областей диска, которые могут подвергаться нападению вируса, а затем периодически проверяют их и в случае обнаружения изменений выдают сообщение о подозрении на вирус. Следует учитывать, что не все изменения вызываются вторжением вирусов. Загрузочная запись может измениться при обновлении версии операционной системы, а некоторые программы записывают данные внутри своего исполняемого файла.[1, 60]
Также используется методика резидентных мониторов. Антивирусные программы, постоянно находящиеся в оперативной памяти компьютера и отслеживающие все подозрительные действия, выполняемые другими программами, носят название резидентных мониторов, или сторожей. К сожалению, они имеют очень много недостатков: занимают много оперативной памяти и раздражают пользователей большим количеством сообщений, по большей части не имеющим отношения к проникновению вирусов. 

Даже, если угрозы вирусов как будто бы нет, необходимо заранее провести мероприятия антивирусной защиты, в том числе организационного характера.

Для успешной борьбы с вирусами можно воспользоваться различными программными продуктами отечественного производства, некоторые из которых признаются лучшими в мире.

5.1.  Антивирусная программа Aidstest
Антивирусная программа Aidstest (зарегистрированная торговая марка АО ДиалогНаука (DialogueScience), автор Лозинский Д.Н.). Программа Aidstest предназначена для обнаружения и исправления программ, зараженных определенными типами вирусов, а именно типами, известными в настоящее время автору. В комплект поставки входит несколько файлов. Перечень опознаваемых вирусов дается в файле aidsread.me, а их краткое описание - в файле aidsvir.txt, также поставляемом в комплекте с антивирусной программой. Этот набор вирусов постоянно пополняется по мере появления у автора новых вирусов. В процессе исправления программные файлы, которые исправить невозможно, стираются.[3, 1]
В момент запуска Aidstest в памяти не должно быть резидентных антивирусных программ, которые блокируют запись в программные файлы. Основной протокол Aidstest достаточно прост и понятен. Про каждый вирус, обнаруженный в файле, сообщается его имя, номинальная длина (в скобках после имени), а в случае успешного лечения через косую черту величина изменения длины файла (бывает и нулевой, если вирус при заражении не изменил длину файла). Программа обнаруживает и обезвреживает все известные ей типы вирусов и в памяти машины. В этом случае в конце работы на экран выдается предложение автоматически перезагрузить систему. Следует учитывать, что обезвреживание вирусов в памяти призвано, в первую очередь обеспечить возможность успешного завершения лечения. Некоторые функции системы при этом могут восстанавливаться неполноценно. Кроме того, свойства вирусов, не связанные с размножением, не убираются, т.е. может продолжаться осыпание букв, появление черного квадрата, исполнение мелодии и т.п.[4, 23]
Aidstest довольно надежно контролирует собственное здоровье относительно большинства типов вирусов. При обнаружении собственного заражения новым типом вируса Aidstest выдает соответствующее сообщение и прекращает работу.[4, 23]
5.2.  Антивирусная программа Doctor Web
Полиморфные вирусы, характерной особенностью которых является способность к существенной мутации своего кода, из-за чего программы типа Aidstest принципиально не в состоянии опознать (а значит, и обезвредить). Для борьбы с полиморфными вирусами следует использовать антивирус Doctor Web (автор И.Данилов), который благодаря встроенному эмулятору процессора опознает вирусы под различными шифровщиками и упаковщиками, а благодаря своему блоку эвристического анализа обнаруживает и многие (свыше 80%) неизвестные вирусы.[5, 3]
5.3.  Антивирусный пакет AntiViral Toolkit Pro
Антивирусный пакет AntiViral Toolkit Pro (AVP) для Windows ЗАО “Лаборатория Касперского” является лучшей программа в своей области. Эта программа - новый шаг в борьбе с компьютерными вирусами. Она представляет из себя полностью 64-х разрядное приложение, оптимизированное для работы в популярной во всем мире среде Microsoft Windows и использующее все ее возможности. AVP имеет удобный пользовательский интерфейс, характерный для Windows, большое количество настроек, выбираемых пользователем, а также одну из самых больших в мире антивирусных баз (свыше 40000), гарантирующую надежную защиту от большого числа самых разнообразных вирусов.[6, 2]
В ходе работы AVP сканирует: оперативную память (DOS, XMS, EMS), файлы, включая архивные и упакованные, системные сектора, содержащие Master Boot Record, загрузочный сектор (Boot-сектор) и таблицу разбиения диска (Partition Table).[4, 24]
Основные особенности AVP:

Детектирование и удаление огромного числа самых разнообразных вирусов, в том числе:

- полиморфных или самошифрующихся вирусов;

- стелс-вирусов или вирусов-невидимок;

- новых вирусов для Windows 3.XX и Windows 95;

- макро вирусов, заражающих документы Word и таблицы Excel.

Сканирование внутри упакованных файлов (модуль Unpacking Engine).

Сканирование внутри архивных файлов (модуль Extracting Engine).

Сканирование объектов на гибких, локальных, сетевых и CD-ROM дисках.

Эвристический модуль Code Analyzer, необходимый для детектирования неизвестных вирусов.

Поиск в режиме избыточного сканирования.

Проверка объектов на наличие в них изменений.

“AVP Monitor” – резидентный модуль, находящийся постоянно в оперативной памяти компьютера и отслеживающий все файловые операции в системе. Позволяет обнаружить и удалить вирус до момента реального заражения системы в целом.[7, 43]
Заключение
Чтобы эффективно бороться с вирусами, необходимо иметь представление о “привычках” вирусов и ориентироваться в методах противодействия вирусам. Вирусом называется специально созданная программа, способная самостоятельно распространяться в компьютерной среде. Если вирус попал в компьютер вместе с одной из программ или с файлом документа, то через некоторое время другие программы или файлы на этом компьютере будут заражены. Если компьютер подключен к локальной или глобальной сети, то вирус может распространиться и дальше, на другие компьютеры. Авторы вирусных программ создают их из разных побуждений, однако результаты работы вирусов оказываются, как правило, схожими: инфекции портят программы и документы, находящиеся на компьютере, что часто приводит к их утрате. Некоторые вирусы способны уничтожать вообще всю информацию на дисках компьютеров, стоимость которой может в десятки и сотни раз превышать стоимость самого компьютера. [8, 215] 
Внешние проявления деятельности вирусов весьма разнообразны. Одни вирусы относительно безопасны для данных и действуют только на нервы пользователю. Они могут, например, вызывать осыпание символов на экране, выводить на экран посторонние надписи, воспроизводить посторонние звуки через динамик компьютера. Другие - немного изменяют данные на диске компьютера. Этот случай наиболее опасен. Если пользователь вовремя не обнаружит вирус, и тот незаметно изменит файлы документов или баз данных, ошибка проявится позже в виде неправильных расчетов или искаженного баланса. Встречается вирус, выполняющий компрессию заражаемых файлов. Он сжимает файлы без разрешения пользователя.[8, 22]
Существует несколько основных методов поиска вирусов, которые применяются антивирусными программами: сканирование; эвристический анализ; обнаружение изменений; резидентные мониторы. Антивирусы могут реализовывать все перечисленные выше методики, либо только некоторые из них. 

Для успешной борьбы с вирусами можно воспользоваться различными программными продуктами отечественного производства, некоторые из которых признаются лучшими в мире.
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