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С каждым новым релизом системы, некоторые системные администраторы

боятся обновлять свои критически важные сервера. В особых случаях

должна быть 100% уверенность что ничего не сломается или же есть

возможность безопасно откатиться назад в случае каких-либо проблем.

Итак, как вариант избежать таких случаев, рассмотрим решение, основанное

на клонировании дисков.

Предположим, что у вас есть жесткий диск такой же или больший по размеру

чем тот, который мы собираемся клонировать, кроме того, клонирование будет

происходить на работающей системе и используя только инструменты, которые

предоставляет OpenBSD (т.е. никакого Ghost'a).

Первый шаг зависит от того, насколько вы параноидальны. Если вы можете

выключить сервер, тогда я советую подключить диск к каналу IDE или SATA

таким способом. В противном случае, придется найти свободный USB порт и 

использовать переходник USB to IDE/SATA (медленно, зато надежно).

После подключения следует убедиться, что появились соответствующие

устройства wd0 и wd1 или sd0 и sd1, или wd0 и sd0, в зависимости от типа

имеющегося и подключаемого дисков.

Следует заметить, что мы будем клонировать полностью весь диск (метки

и содержимое). Вы можете изменить данный метод для клонирования в сторону

большего диска.

В нашем примере будем клонировать диск sd0, а диском назначения будет sd1.

Начнем:

1. Для начала нам надо сохранить метки исходного диска. Это очень легко.

   Просто запустите disklabel(8) и сохраните где-нибудь вывод.

   disklabel /dev/sd0 > /tmp/label

2. Теперь надо проинициализировать второй диск, это мы можем сделать

   используя команду fdisk(8), задав ей в параметрах переинициализировать

   главную загрузочную запись (MBR). В случае, если у вас имеет диск уже

   разбитый на разделы, можете пропустить этот шаг, мы же предпологаем

   что наш диск пустой или имеет разделы другой операционной системы.

   fdisk -yi /dev/sd1

3. На этом шаге мы должны перенести метки разделов с исходного диска на 

   диск назначения:

   disklabel -Rr /dev/sd1 /tmp/label

   Замечание: Если жесткие диски разных объемов, вам следует сохранить

   слайс 'c' с диска назначения. Просто скопируйте слайс 'c' со второго

   диска и замените его в файле /tmp/label. Это один из способов. Если

   он неудобен или непредпочтителен, то можно воспользоваться редактором 

   встроенным в disklabel: disklabel -E sd1

4. Настало время создания файловых систем на каждом из слайсов и копирования 

   данных. Здесь я только покажу создание корневой файловой системы, остальные

   делаются аналогично. Для копирования данных будут использоваться утилиты

   dump(8) и restore(8) соответственно.

   newfs /dev/sd1a

   mount /dev/sd1a /mnt

   (dump -0f - /) || (cd /mnt; restore -rf -)

   umount /mnt

5. Когда все данные будут скопированы, необходимо сделать диск назначения

   загрузочным. Все что нам надо сделать, это перенести код загрузки на диск

   и установить его командой installboot(8):

   mount /dev/sd1a /mnt

   cp /usr/mdec/boot /mnt/boot

   /usr/mdec/installboot -v /mnt/boot /usr/mdec/biosboot /dev/sd1

Вот, собственно, и все. Теперь вы имеете копию исходного диска. Вы можете

перезагрузиться и запустить процесс обновления системы. Кроме того, обновлять

систему можно и вручную, скопировав файлы релиза с CD и распаковав их (осторожно,

лучше все-таки почитать инструкции по обновлению конкретного релиза на

www.openbsd.org).

Еще одно использование этого метода, это зеркальный RAID для "бедных". Вы

оставляется диск подключенным к серверу и периодически, с помощью cron(8) 

зеркалируете исходный диск на другой. В случае, если происходит что-то с одним

из дисков, то у вас под рукой есть относительно (поскольку все происходит не в

реальном времени) идентичная копия. Я советую подключать второй диск настолько

часто, насколько это возможно и делать копию исходного. По крайней мере, это

грубый, но быстрый метод восстановления данных.

В случае, если вы собираетесь частенько заниматься клонированием, приведу 

небольшой скрипт, который клонирует два одинаковых диска (слайс за слайсом),

используя все, что было описано выше.

    #!/bin/sh

    source=/dev/sd0

    dest=/dev/sd1

    # Инициализируем диск назначения

    disklabel $source > /tmp/label

    fdisk -yi $dest

    disklabel -Rr $dest /tmp/label

    # Получаем слайсы, которые будем клонировать

    slices=`grep ^\ /tmp/label  | cut -c 3 | grep -v c`

    rm /tmp/label

    # Клонируем каждый слайс(раздел) по очереди

    for i in $slices; do

           newfs $dest$i

           mount $dest$i /mnt

           path=`df -h | grep $source$i | awk '{print $NF}'`

           (dump -0f - $path)|(cd /mnt; restore -rf -)

           umount /mnt;

    done

    # Устанавливаем загрузочную запись на диск назначения

    mount ${dest}a /mnt

    cp /usr/mdec/boot /mnt/boot

    /usr/mdec/installboot -v /mnt/boot /usr/mdec/biosboot $dest
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from the puffy-is-only-as-complicated-as-you-presume-it-to-be dept. 

At each new release, some sysadmins seem to get a bit skittish about upgrading critical production machines. In some environments, you have to be 100% sure you won't break something or at the very least be sure to have a fall-back plan should everything go pear-shaped. While you may have a patching policy in place, upgrading the entire OS in one fell swoop can be risky business if you are not completely prepared. Too much apprehension, and you don't get to take advantage of 'the new hotness' features and possibly result in running releases with either known issues or security problems. 

There is a solution however, even on a tight budget. That solution (as the title suggests) is disk cloning. If you tried this before you may be saying, "Ghost is crap: it doesn't like *BSD disks" or "must be nice to have exact duplicate disks lying around."

Those approaches are good but we can do better.

Assuming you have another disk at least as large as the current one, we can clone the currently running system using only the built in tools OpenBSD provides. 

The first step depends on how paranoid you are. If you can turn off the machine, then I would suggest putting the "other drive" in the machine this way. If you cannot turn the machine off and it have a free USB port, you can use a USB to IDE/SATA adapter (slow but effective). I'm not sure if a decent USB to SCSI adapter exists, but I do know of an LVD to IDE adapter that can be chained to a USB to IDE/SATA converter. I'm not all that keen on popping drives onto an active SCSI bus but if you can find a safe way of adding another raw drive device to the machine, that's all you really need. 

Make sure you've got a couple disk device nodes (ie. wd0 and wd1, or sd0 and sd1 or wd0 and sd1 etc.). 

Also, in this case I'm going to clone the entire disk (label and all). You can modify this method to upgrade to larger disks (i.e. grow slices) or convert a larger sparsely used drive to a compact flash card or other medium. In order to go through all the basic steps I'll just do a straight clone. 

In this case I'll say my root drive is sd0 and my destination is sd1. 

Cloning a drive: 

We will first need save a copy of the source label. This is really easy. Just run the disklabel(8) command and store the output somewhere. 

disklabel /dev/sd0 > /tmp/label

The next step is to initialize the second disk, we can do this by using the fdisk(8) command and tell it to re-initialize the MBR (Master Book Record). If you already have a configured partition map then feel free to move on, but we're assuming here the disc is brand new and either formatted to another system or blank from the manufacturer. 

fdisk -yi /dev/sd1

Now that we have a copy of the source label and we've primed the destination we will need to copy that disklabel over to the new drive: 

disklabel -Rr /dev/sd1 /tmp/label

NOTE: If the drives are of differing sizes you'll need to preserve the 'c' slice from the destination drive. Just copy the 'c' slice from disk label from the second drive and replace the 'c' slice in the /tmp/label and you'll be fine. This is also the point where you can change slice sizes though you'll want to use the disklabel editor if you are not comfortable editing the label manually. You can do that via disklabel -E sd1.

Now we initialize the individual slices on our drive and copy the data over. You will need to create new file systems on each of the slices. I will only show how to do the first using dump(8) and restore(8), but doing the rest is just a matter of rote. 

newfs /dev/sd1a

mount /dev/sd1a /mnt

(dump -0f - / )|(cd /mnt/; restore -rf -)

umount /mnt;

Once all the slices are initialized and the data copied over, we just need to make the drive bootable, which is also deceptively easy. All we need to do is copy the bootstrap code (biosboot(8)) over to the drive and install it on to the disk using installboot(8): 

mount /dev/sd1a /mnt

cp /usr/mdec/boot /mnt/boot

/usr/mdec/installboot -v /mnt/boot /usr/mdec/biosboot /dev/sd1

That's all there is to it. You now have a clone of your disk. You can reboot it and run through the upgrade if you wish. You can even install the upgrade before rebooting by copying the release from the CD and extracting it to the new disk (you'll have to mount the slices of course). 

With this method you can easily and safely upgrade your production machines to any particular release. The safety comes from being able to fall back to the previously known good drive configuration just in case something from a new release breaks your configuration and you've just got to get it working again. 

Another use for this method is to do a "poor man's" RAID mirroring. You can leave the drive attached to your system and periodically, via cron(8), mirror the disk state to the other drive. Again, if you screw up or one of the drives die, you have a quick fix already raring to go. My suggestion here is to connect the drive every so often, mirror the data and when done disconnect the power and data cables (that way PSU or drive frying situation doesn't lay waste to your backup). This is a very inexpensive disaster recovery method, at least. 

In case you had to do this over and over or periodically, here is a nice little script I threw together which will clone two disks (slice for slice) using everything mentioned previously. 

#!/bin/sh

source=/dev/sd0

dest=/dev/sd1

# Initialize disk

disklabel $source > /tmp/label

fdisk -yi $dest

disklabel -Rr $dest /tmp/label

# Obtain slices to clone

slices=`grep ^\ /tmp/label  | cut -c 3 | grep -v c`

rm /tmp/label

# Clone each slice

for i in $slices; do

       newfs $dest$i

       mount $dest$i /mnt

       path=`df -h | grep $source$i | awk '{print $NF}'`

       (dump -0f - $path)|(cd /mnt; restore -rf -)

       umount /mnt;

done

# Install boot record.

mount ${dest}a /mnt

cp /usr/mdec/boot /mnt/boot

/usr/mdec/installboot -v /mnt/boot /usr/mdec/biosboot $dest

