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	The basic ideas of nanotechnology are now in general circulation. A ban on nanotechnology could thus only be accomplished by banning research and development, rather than discussion. To have any chance of success, such a ban would have to be comprehensive and draconian. However, even then it would face at least four insuperable problems: definition, concealment, bureaucracy, and perfection.
The first problem would be in formulating an exact definition of nanotechnology. At present, researchers in search of funding have tended to define “nanotechnology” rather broadly, including such things as molecular electronics and even high-resolution photolithography. Nanotechnology generally consists of the mechanical manipulation of atoms and molecules at a nanometer scale, but the term as generally used in nanotechnology circles has become more specified, and usually includes only particular methods of manipulation done with particular goals in mind.
Yet, a nanotechnology-prohibition regime that banned only the construction of, for example, assembler devices, would exempt from regulation huge amounts of research that could be readily translatable into such devices. The resulting prohibition regime would merely drive the final stages of nanotechnology work underground.
On the other hand, a broader regime of nanotechnology regulation would encompass everything from high-precision chip manufacturing to many aspects of biotechnology, creating enormous barriers to progress across a wide range of technical fields.
A second problem with a prohibitionist approach is the ease with which nanotechnology research can proceed using inconspicuous tools in concealable locations. In fact, the current tools-of-choice for nanotechnology research are computers, as well as Scanning Tunneling Microscopes and Atomic Force Microscopes, which are inexpensive and are often homemade within laboratories doing the research.
Thus, there are no large fuel-enrichment facilities (as with nuclear weapons research), no unusual chemical precursors or feed stocks (as with chemical weapons), and not even any odd organisms or nutrients (as with biotechnology research) for investigators to discover in searching for rogue labs.
Such signature items will naturally appear once nanotechnology research and development advances sufficiently. However, by that time it would be too late for a prohibitionist approach to have any credibility. At present, and for some time, a nanotechnology research program could easily be concealed within a wide range of electronic or biotechnology-related projects, with no apparent giveaways. In the absence of giveaway signature technologies, the only way in which a prohibitionist approach is likely to succeed is if it (1) covers a broad range of potentially nanotechnology-related fields, and (2) subjects work in those areas to in-depth surveillance and regulation. Such efforts, however, are unlikely to be well-received.
A third difficulty is that, at the very least, a prohibition regime is likely to create sizable bureaucratic demands for pre-approval of any research that borders on the prohibited. The resulting bureaucratization of research and development will likely slow technical progress substantially. Nonetheless, given the concealable nature of nanotechnology, as described above, it would be largely ineffective in preventing illicit research.


	Основные принципы работы нанотехнологий с недавнего времени стали достоянием общественности. Запрет использования нанотехнологий можно осуществить, запретив исследования, а не обсуждение. Для того, чтобы иметь шанс на успех, такой запрет должен быть всеобъемлющим и суровым. Однако даже в таком случае он столкнется с, минимум, четырьмя непреодолимыми трудностями: определением, скрыванием, бюрократией и совершенством. 

Первая проблема заключается в формулировке точного определения нанотехнологий. В настоящее время, исследователи в поисках финансирования предлагали более широкое определение "нанотехнологий", которое включало такие понятия, как молекулярная электроника и фотолитография с высоким разрешением. Нанотехнологии вообще являют собой механическую манипуляцию атомами и молекулами в масштабах миллимикрона, но данный термин, часто использующийся в кругах специалистов нанотехнологий, стал более конкретным, и,  как правило, начал включать лишь отдельные методы манипуляции, совершенные с определенной целью.

Все же, режим запрета использования нанотехнологий, касающийся только создания, например, ассемблеров, освободит от контроля огромное количество исследований, результаты которых могли бы быть сразу применены в таких устройствах. В результате запрета на исследование нанотехнологий, все финальные опыты станут подпольными. 

С другой стороны, более широкий режим регулирования нанотехнологий охватил бы все, от производства микросхем высокой точности до многих аспектов биотехнологий, создавая колоссальные препятствия прогрессу во многих технических сферах. Вторая проблема с запретом – простота, с которой исследования в сфере нанотехнологий могут продвигаться с помощью неприметных инструментов в секретных местах. 

Фактически, инструментами для исследования нанотехнологий являются компьютеры, растровые туннельные микроскопы, а также атомно-силовые микроскопы, которые не так уж дороги, и часто изготавливаются прямо в исследовательских лабораториях.

Таким образом, при расследовании деятельности нелегальных лабораторий не будет найдено никаких возможностей обогащать топливо (как, например, при исследованиях ядерного оружия), никаких необычных химических прекурсоров или исходного сырья (как при разработке химического оружия), ни даже странных организмов или нутриентов (как при биотехнологических исследованиях). Нанотехнологии также смогут обрести некие фирменные составляющие, как только их исследования достигнут достаточного развития. Однако, к тому времени любые запреты станут необоснованными. В настоящее время, и в ближайшем будущем программу нанотехнологических исследований можно было бы легко быть скрыть за большим количеством электронных или биотехнологических проектов, без видимой утечки информации. При отсутствии информации о фирменных составляющих данных технологий, единственный способ, при котором запрет будет успешным, это 1) если он касается широкого круга отраслей, потенциально связанных с нанотехнологиями и 2) работа этих отраслей подвергается всестороннему наблюдению и контролю. Однако, такие усилия вряд ли хорошо воспримутся. Третья проблема заключается в том, что, по крайней мере, режим запрета, вероятно, вызовет строгое бюрократическое требование предварительного одобрения любого исследования, граничащего с запретным. Бюрократизация исследований и развития, вероятно, значительно замедлит технический прогресс. Тем не менее, учитывая секретность нанотехнологий, описанную выше, она окажется очень неэффективной в борьбе с незаконными исследованиями.




